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KIBERJINOYATLARNI KVALIFIKATSIYA QILISHDA XALQARO
HUQUQNING AHAMIYATI

Og'amurodov Bahriddin Bobirovich
Toshkent davlat yuridik universiteti magistratura 1-bosgichi
"Jinoyat gonunchiligini qo'llash nazariyasi va amaliyoti" yo'nalishi talabasi

Annotatsiya: Mazkur tezisda kiberjinoyatlarni kvalifikatsiya qilishda
xalgaro huqugning tutgan o'rni va ahamiyati ilmiy jihatdan tahlil gilingan.
Kiberjinoyatlarning transmilliy xususiyatga ega ekanligi, ularni fagat milliy
gonunchilik doirasida samarali tartibga solish imkoniyatini cheklayotgani asoslab
berilgan. Shu munosabat bilan kiberjinoyatlarga garshi kurashish hamda ularni
to'g'ri kvalifikatsiya gilishga xizmat giluvchi asosiy xalgaro-huquqiy hujjatlar
xronologik ketma-ketlik asosida tahlil etilgan. Xususan, Budapesht konvensiyasi,
Afrika Ittifoqining Malabo konvensiyasi, Yevropa Ittifogining NIS va NIS2
direktivalari hamda BMTning 2024-yildagi  Kiberjinoyatlarga qarshi
konvensiyasining mazmun-mohiyati ochib berilgan. Shuningdek, xalgaro
standartlarni milliy jinoyat gonunchiligiga implementatsiya gilish zarurati ham

ilmiy jihatdan asoslangan.

Kalit so'zlar: kiberjinoyat, kvalifikatsiya, xalgaro huqug, Budapesht

konvensiyasi, NIS2 direktivasi, BMT konvensiyasi, elektron dalillar, kiberxavfsizlik.

AHHOTaumMs: B  gaHHOM Te3uce C  HAyYHOM  TOYKHA  3PEHHUS
IpOaHAIU3UPOBAHBl MECTO U 3HAYCHHE MEXKAYHAPOIHOTO IMpaBa B KBaJTU(PUKALUU
kuOepnpectyrieHuii.  OOOCHOBaHO, YTO  TPaHCHAI[MOHAJIBHBIA  Xapakrep

KHOEPIPECTYIJICHUH  OTpaHUYMBACT  BO3MOXKHOCTh  UX  9()PeKTUBHOTO
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pPEryIUpPOBaHUsl UCKIIIOUUTENIBHO B paMKaX HallMOHAJIBLHOTO 3aKOHOJATENbCTBA. B
ATOM CBSI3M B XPOHOJOTUUYECKOM IMOCIIEIOBATEILHOCTH PACCMOTPEHBI OCHOBHBIC
MEXKIyHAPOJHO-TIPABOBbIE  aKThl,  HAMpaBICHHbIE HAa  MPOTUBOJACUCTBUE
KHOEpIPEeCTYyITHOCTH | olecrnieueHre e TmpaBuibHOM KkBanudukanuu. B
JaCTHOCTH, PACKpPBITO cojepkanue bymamemrckoil KoHBeHIMHM, Maadckoi
koHBeHITMU Adpukanckoro coro3a, mupektuB EC NIS u NIS2, a Taxke Konseniun
OOH mporuB xubepnpecrynHoctu 2024 roma. ODHOBPEMEHHO HAy4YHO
000CHOBaHa HEOOXOAMMOCTh HMILIEMEHTAUA MEXIyHApOAHBIX CTAaHIAPTOB B

HalTMOHAJIbBHOC YI'OJIOBHOC 3aKOHOAATCIbCTBO.

KiroueBble cioBa: kuOeprpecTyIuieHne, KBanduKauus, MeXIyHapOJHOE
npaBo, bymamemTckas konBeHuus, aupektuBa NIS2, wonBenmus OOH,

AIICKTPOHHBIE JI0KA3aTeILCTBA, KNOEPOE30MacHOCTb.

Abstract: This thesis provides a scientific analysis of the role and
significance of international law in the qualification of cybercrimes. The author
substantiates that the transnational nature of cybercrimes limits the possibility of
their effective regulation solely within national legislation. In this regard, the main
international legal instruments aimed at combating cybercrime and ensuring its
proper qualification are analyzed in chronological order. In particular, the
substance of the Budapest Convention, the Malabo Convention of the African
Union, the EU NIS and NIS2 Directives, and the 2024 UN Convention against
Cybercrime is examined. The need to implement international standards into

national criminal legislation is also scientifically substantiated.
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KIRISH

XXI asrda ragamli texnologiyalarning jadal rivojlanishi natijasida insoniyat
hayotining deyarli barcha sohalari axborot-kommunikatsiya texnologiyalari bilan
chambarchas bog'lanib qoldi. Bugungi kunda davlat boshgaruvi, bank-moliya
tizimi, ta'lim, tibbiyot, elektron tijorat va kundalik ijtimoiy munosabatlarning katta
gismi internet va ragamli tizimlar orgali amalga oshirilmoqgda. Bunday jarayonlar
jamiyat taragqgiyoti uchun keng imkoniyatlar yaratgani holda, yangi turdagi xavf va
tahdidlarning ham paydo bo'lishiga sabab bo'ldi. Ana shunday zamonaviy

tahdidlarning eng murakkab va xavfli ko'rinishlaridan biri kiberjinoyatlardir.

Kiberjinoyatlar o'zining transmilliyligi, anonimligi, yuqori texnologik
murakkabligi va yashirin xarakteri bilan an'anaviy jinoyatlardan tubdan farq giladi.
Aynigsa, bunday jinoyatlarni to'g'ri kvalifikatsiya qilish bugungi jinoyat
hugugining eng murakkab masalalaridan biriga aylanmogda. Chunki
kiberjinoyatchi bir davlat hududida turib boshqga davlatdagi axborot tizimlariga
hujum qilishi, ma'lumotlarni uchinchi davlat hududida joylashgan serverlar orgali
o'g'irlashi yoki nogonuniy harakatlarni bir vaqtning o'zida bir necha davlat
hududida amalga oshirishi mumkin. Natijada jinoyat sodir etilgan joyni aniglash,
tegishli yurisdiksiyani belgilash va gaysi davlat qonunchiligini go'llash masalasi
murakkablashadi. Shu sababli kiberjinoyatlarni kvalifikatsiya gilishda xalgaro

huqugning ahamiyati tobora ortib bormogda.
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ASOSIY QISM

Kiberjinoyatlarga qarshi kurashish va ularni xalgaro darajada tartibga
solishga qaratilgan zamonaviy yondashuvlar bir necha bosqichlarda shakllandi.
Aynigsa, so'nggi o'n yillik davomida gabul gilingan xalgaro hujjatlar ushbu sohada
yagona standartlarni ishlab chigishga xizmat qildi. Ushbu hujjatlar davlatlar
o'rtasida hamkorlikni kuchaytirish, elektron dalillar bilan ishlash mexanizmlarini
takomillashtirish hamda kiberjinoyatlarni kvalifikatsiya qilishning umumiy

mezonlarini shakllantirishda muhim rol o'ynamoqda.

Kiberjinoyatlar sohasidagi eng muhim xalgaro-huqugiy hujjatlardan biri
sifatida Yevropa Kengashining 2001-yilda gabul qilingan "Kiberjinoyatlar
to'g'risidagi Budapesht konvensiyasini ko'rsatish mumkin. Mazkur konvensiya
bugungi kungacha kiberjinoyatlarga garshi kurashish bo'yicha eng asosiy xalqgaro
standartlardan biri hisoblanadi. Konvensiyada tizimlarga nogonuniy Kirish,
ma'lumotlarni nogonuniy qo'lga Kkiritish, kompyuter tizimlari faoliyatini buzish,
kompyuter firibgarligi va elektron soxtalashtirish kabi gilmishlar jinoyat sifatida
belgilangan. Ushbu hujjatning eng muhim jihatlaridan biri shundaki, u davlatlarga
kiberjinoyatlarni kriminalizatsiya gilishning yagona modelini taklif etdi. Natijada
turli davlatlar gonunchiligida kiberjinoyatlarga nisbatan umumiy yondashuv
shakllana boshladi. Budapesht konvensiyasi nafagat moddiy-huqugiy normalarni,
balki protsessual mexanizmlarni ham o'z ichiga oladi. Xususan, elektron dalillarni
tezkor saglash, trafik ma'lumotlarini yig'ish, ragamli izlarni aniglash hamda

davlatlar o'rtasida tezkor axborot almashinuvi kabi masalalar konvensiyada alohida
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tartibga solingan. Bu esa kiberjinoyatlarni kvalifikatsiya gilish jarayonida dalillar

bazasining ishonchliligini ta'minlashga xizmat giladi.

So'nggi o'n vyillikda kiberjinoyatlarga garshi kurashish masalasi xalgaro
hamjamiyat e'tiborining markaziga yanada chuqurrog o'rin oldi. Xususan, 2014-
yilda Afrika Ittifogqi tomonidan "Kiberxavfsizlik va shaxsiy ma'lumotlarni himoya
qgilish to'g'risida"gi Malabo konvensiyasi gabul gilindi. Mazkur konvensiya Afrika
mintagasida Kiberjinoyatlarga qarshi kurashishning umumiy standartlarini
shakllantirishga garatilgan bo'lib, unda shaxsiy ma'lumotlarni himoya qilish,
elektron tijorat xavfsizligini ta'minlash hamda axborot xavfsizligini
mustahkamlash masalalariga alohida e'tibor garatilgan. Ushbu hujjatning muhim
jihatlaridan biri shundaki, unda inson huquglari va shaxsiy hayot daxlsizligini
himoya qilish masalasi markaziy o'rinlardan birini egallaydi. Bu esa
kiberjinoyatlarni  kvalifikatsiya qilishda inson manfaatlariga asoslangan

yondashuvni kuchaytirishga xizmat qildi.

Kiberjinoyatlarni ~ kvalifikatsiya  gilishda  xalgaro  standartlarning
rivojlanishida Yevropa Ittifogining ham o'rni katta bo'ldi. Jumladan, 2016-yilda
Yevropa Ittifogi tomonidan "Tarmoq va axborot tizimlari xavfsizligi to'g'risida"gi
NIS direktivasi gabul gilindi. Ushbu direktiva Yevropa hududida muhim axborot
infratuzilmalarining  xavfsizligini  ta'minlash, davlatlar o'rtasida axborot
almashinuvi  mexanizmlarini  yaratish va  kiberxavfsizlik  standartlarini
shakllantirishga garatildi. Mazkur direktivada davlatlarga muhim infratuzilmalarda

sodir bo'ladigan kiberhujumlar hagida majburiy ravishda xabar berish tizimini joriy
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etish tavsiya qilindi. Bu esa Kiberjinoyatlarning xavflilik darajasini baholash va

ularni differensial kvalifikatsiya qgilish imkoniyatlarini kengaytirdi.

Ragamli texnologiyalarning yanada rivojlanishi va kiberxavflarning
kuchayishi natijasida 2022-yilda Yevropa Ittifogi tomonidan yangilangan NIS2
direktivasi gabul gilindi. Ushbu hujjat avvalgi direktivaga nisbatan ancha keng
gamrovli bo'lib, strategik infratuzilmalar, energetika, transport, sog'ligni saglash va
moliya tizimlarining kiberxavfsizligini mustahkamlashga garatilgan normalarni
ham o'zida mujassamlashtirdi. NIS2 direktivasida kiberhujumlarning og'irlik
darajasi va jamiyat uchun xavflilik mezonlarini aniglashga ham alohida e'tibor
garatildi. Shu sababli mazkur hujjat kiberjinoyatlarni kvalifikatsiya gilishda
xavflilik darajasiga asoslangan zamonaviy yondashuvlarni shakllantirishga xizmat
qildi.

So'nggi yillardagi eng muhim xalgaro-huquqiy vogealardan biri esa 2024-vyil
24-dekabr kuni BMT Bosh Assambleyasi tomonidan "Kiberjinoyatlarga garshi
konvensiya"ning gabul gilinishi bo'ldi. Ushbu konvensiya kiberjinoyatlarga garshi
kurashish bo'yicha universal xalgaro mexanizm yaratishga garatilgan birinchi yirik
BMT hujjati hisoblanadi. Konvensiyada kiberjinoyatlarga oid asosiy terminlarning
yagona ta'rifi berilgan bo'lib, bu turli davlatlar gonunchiligidagi tafovutlarni
kamaytirishga xizmat giladi. Shuningdek, konvensiyada davlatlar o'rtasida o'zaro
huquqiy yordam, elektron dalillar bilan ishlash, tezkor axborot almashinuvi hamda
rivojlanayotgan davlatlarga texnik yordam ko'rsatish mexanizmlari belgilangan.
Mazkur konvensiyaning yana bir muhim jihati shundaki, unda inson huquglarini

himoya qilish masalasiga alohida e'tibor garatilgan. Chunki bugungi ragamli

181


http://www.uznauka.uz/

ZAMONAVIY SRR

HUQUQSHUNOSLIKNING AKTUAL | ]
MUAMMOLARI
B © Zoosww S 20D

XXII-RESPUBLIKA ILMIY-AMALIY KONFERENSIYA

YAKUNLARI BO'YICHA ILMIY ISHLAR TO'PLAMI

Issue - 5(2026) Available at www.uznauka.uz

jamiyatda kiberjinoyatlarga garshi kurashish bahonasida shaxsiy hayot daxlsizligi,
so'z erkinligi yoki axborot olish huquglarining cheklanish xavfi ham mavjud. Shu
sababli BMT konvensiyasi kiberxavfsizlik va inson huquqglari o'rtasidagi
muvozanatni ta'minlashga garatilgan zamonaviy xalgaro standart sifatida muhim

ahamiyat kasb etmoqda.

Yuqoridagi xalgaro-huquqiy hujjatlar tahlili shuni ko'rsatadiki, bugungi
kunda kiberjinoyatlarni kvalifikatsiya qilishda xalgaro huquqg hal giluvchi
ahamiyatga ega bo'lib bormogda. Chunki kiberjinoyatlar global xarakterga ega
bo'lgani sababli ularni fagat milliy gonunchilik doirasida samarali tartibga
solishning imkoni cheklangan. Aynigsa, elektron dalillar bilan ishlash, davlatlararo
tergov harakatlarini amalga oshirish, ekstraditsiya masalalarini hal qilish va
transmilliy jinoyatchilikka qarshi kurashishda xalgaro huqugiy mexanizmlar

muhim vosita sifatida namoyon bo'Imoqda.

Bundan tashqari, xalgaro huquq normalari davlatlarning milliy jinoyat
gonunchiligini takomillashtirishga ham sezilarli ta'sir ko'rsatmoqgda. Xususan,
xalgaro standartlar asosida milliy gonunchilikka yangi jinoyat tarkiblarini Kiritish,
elektron dalillar bilan ishlashning protsessual mexanizmlarini ishlab chigish hamda
huqugni muhofaza qiluvchi organlarning texnologik salohiyatini oshirish

imkoniyati yuzaga kelmoqda.

XULOSA

Xulosa qilib aytganda, bugungi ragamli jamiyat sharoitida kiberjinoyatlarni
kvalifikatsiya gilishda xalgaro huqugning ahamiyati nihoyatda katta hisoblanadi.

So'nggi o'n yillikda gabul gilingan xalgaro konvensiyalar va xalgaro-huqugiy
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hujjatlar ~ kiberjinoyatlarga  qgarshi  kurashishning yagona standartlarini
shakllantirishga, davlatlar o'rtasidagi hamkorlikni mustahkamlashga hamda inson
huquglarini himoya qgilishga xizmat gilmoqgda. Aynigsa, Budapesht konvensiyasi,
Malabo konvensiyasi, NIS va NIS2 direktivalari hamda BMTning 2024-yildagi
Kiberjinoyatlarga garshi konvensiyasi zamonaviy xalgaro kiberhuqug tizimining
asosly tayanch hujjatlariga aylanmoqgda. Kelgusida ushbu xalgaro standartlarni
milliy gonunchilikka samarali implementatsiya gilish, huqugni muhofaza giluvchi
organlarning malakasini oshirish va xalgaro hamkorlikni yanada kuchaytirish

kiberjinoyatlarga garshi kurashning eng muhim yo'nalishlaridan biri bo'lib goladi.
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